
ر

گزارش آماری- تحلیلی نصر تهران از محدودیت های اعمال شده در اینترنت بر کسب و کارها

1

گزارش آماری و تحلیلی سازمان نظام صنفی رایانه ای استان تهران از 

ضرر و زیان کسب و کارها به 
دلیل اختلال و قطعی اینترنت

براساس نتایج به دست آمده از نظرسنجی 

مهرماه 1401



ر

گزارش آماری- تحلیلی نصر تهران از محدودیت های اعمال شده در اینترنت بر کسب و کارها

2

مقدمه
اختــلال و قطعــی اینترنــت در سراســر کشــور مشــکلاتی بــه وجــود آورده و  طبیعتــا ایــن محدودیت هــا بــه 
ایجــاد اختــلال در کســب و کار شــرکت  ها هــم منجــر شــده اســت. ســازمان نظــام صنفــی رایانــه ای اســتان 
ــلالات،  ــن اخت ــاد ای ــرآورد ابع ــا دســتگاه های مســئول، ضمــن ب ــل ب ــا تعام ــا ب ــلاش اســت ت تهــران در ت

راهکارهایــی در جهــت کاهــش صدمــات ناشــی از آن هــا بیابــد.
 بــر همیــن اســاس ایــن ســازمان تاثیــر محدودیت  هــا بــر کســب و کار را از منظــر کاهــش درآمــد، افزایــش 
هزینــه  یــا اختــلال در عملیــات جــاری شــرکت را از طریــق نظرســنجی از آنهــا بــا اســتفاده از پرسشــنامه 

مــورد بررســی قــرار داده اســت.
ــه صــورت مســتقیم و در  ــر آســیب ها و خســارت هایی اســت کــه ب بدیهی ســت تمرکــز ایــن نظرســنجی ب

کوتــاه مــدت بــر عملکــرد شــرکت ها تاثیــر گذاشــته اســت.
ــی  ــد و نارضایت ــه برن ــه ب ــرمایه گذاری، صدم ــک س ــش ریس ــد افزای ــدت مانن ــیب های بلندم ــن آس همچنی

کارکنــان موضوعــات مهمــی هســتند کــه بایــد بــه شــیوه دیگــری مدنظــر قــرار گیرنــد.
گفتنــی اســت نظرســنجی از شــرکت های عضــو ســازمان نظــام صنفــی رایانــه ای اســتان تهــران و در قالــب 
پرسشــنامه بــا مشــارکت  104 شــرکت زیــر مجموعــه ســازمان از تاریــخ 7 مهــر 1401  تــا 10 مهــر 1401 

صــورت گرفتــه اســت.
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مهر  7 مجموعه از تاریخ شرکت زیر 104با مشارکت   پرسشنامهتهران  و در قالب  ایرایانه این نظر سنجی از شرکت های عضو نظام صنفی
گرفته است. صورت 1401مهر  10تا تاریخ    1401
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تاثیرات ناشی از محدودیت بر فروش 
کــه  پرســش هایی  مهم تریــن  از  یکــی 
شــرکت های عضــو نظــام صنفــی رایانــه ای تهران 
بــه آن پاســخ داده انــد تاثیــر ایــن محدودیت هــا بــر 
ــودار  ــه در نم ــه ک ــان گون ــت. هم ــروش آنهاس ف
کــه  شــرکت هایی  نســبت  اســت  مشــخص 
ــت. ــر اس ــا صف ــته اند تقریب ــد نداش ــش درآم کاه

بیــش از 41 درصــد شــرکت ها ۲۵ تــا ۵0 درصــد 
ــد  ــدت از دســت داده ان ــن م ــود را در ای ــد خ درآم
ــد  ــتر از ۵0 درص ــم بیش ــد ه ــدود 47 درص و ح

ــته اند.  ــروش داش ــش ف کاه
ــت. 11  ــرکتها وارد کرده اس ــه ش ــدیدی ب ــات ش ــا لطم ــن محدودیت ه ــه ای ــت ک ــخص اس ــوح مش ــه وض ب
درصــد شــرکت ها کســانی هســتند کــه کمتــر از ۲۵ درصــد درآمــد از دســت داده انــد و ممکــن اســت تحــت 

تاثیــر نوســانهای کوتــاه مــدت باشــند.

برآورد میزان خسارت 
از ســوی دیگــر از شــرکت ها پرســیده شــده 
کــه در صــورت تــداوم ایــن محدودیت هــا 
یعنــی  آنهــا  روزانــه  میــزان خســارت 
ــه  ــه و هزین ترکیــب فــروش از دســت رفت

ــود؟ ــدر خواهــد ب ــه شــده چق اضاف
۵۳ درصــد روزانــه ۵0 میلیــون تومــان، 
ــان،  ــون توم ــا 100 میلی ــد ۵0 ت ۲1 درص
حــدود 1۸  درصــد بیــن 100 تــا ۵00 
ــد  ــه ۸ درص ــب ب ــان و قری ــون توم میلی
روزانــه بالاتــر از ۵00 میلیــون تومــان 
ــان  ــداد کارکن ــر تع ــد. اگ ــارت می بینن خس
را شــاخصی بــرای بزرگــی شــرکتها بدانیــم 

ــالای ۵00  ــه ب ــد احتمــالا روزان ــرو دارن ــر نی ــالای ۲00 نف ــه ب ــا همــان ۸ درصــدی ک ــت تقریب می شــود گف
میلیــون تومــان خســارت خواهنــد دیــد و همــان 7۳ درصــدی کــه زیــر ۵0 نفــر نیــرو دارنــد روزانــه ۵0 میلیــون 

ــد.  ــد دی ــارت خواهن ــان خس توم
ایــن اعــداد نشــان می دهنــد هیــچ بخشــی از صنعــت رایانــه از گزنــد ایــن خســارات مصــون نمانده اســت و 

ــن محدودیت هــا خســارت ها هــم ادامــه خواهــد داشــت. ــداوم ای در صــورت ت
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 تاثیرات ناشی از محدودیت بر فروش 
 
های عضو نظام صنفی هایی که شرکتترین پرسشکی از مهمی

بر فروش  هااند تاثیر این محدودیتای تهران به آن پاسخ دادهرایانه
هایی آنهاست. همان گونه که در نمودار مشخص است نسبت شرکت

 .اند تقریبا صفر استکه کاهش درآمد نداشته
درصد درآمد خود را در این  50تا  25ها درصد شرکت 41بیش از 

درصد  50درصد هم بیشتر از  47اند و حدود مدت از دست داده
 اند. کاهش فروش داشته

ها لطمات شدیدی به که این محدودیتبه وضوح مشخص است 
که کمتر هستند انی ها کسدرصد شرکت 11است. شرکتها وارد کرده

ت تاثیر ممکن است تح و انددرصد درآمد از دست داده 25از 
 ند.نوسانهای کوتاه مدت باش

 
 
 
 
 

 برآورد میزان خسارت
 

ها پرسیده شده که در صورت تداوم این از سوی دیگر از شرکت
ها میزان خسارت روزانه آنها یعنی ترکیب فروش از دست محدودیت

 رفته و هزینه اضافه شده چقدر خواهد بود؟
میلیون  100تا  50درصد  21میلیون تومان،  50درصد روزانه  53

 قریب و تومان میلیون 500 تا 100 بین درصد  1۸تومان، حدود 
. بینندمی خسارت تومان میلیون 500 از بالاتر روزانه درصد ۸ به

 شودمی بدانیم شرکتها بزرگی برای شاخصی را کارکنان تعداد اگر
نفر نیرو دارند احتمالا  200ی که بالای درصد ۸ همان تقریبا گفت

 73میلیون تومان خسارت خواهند دید و همان  500روزانه بالای 
میلیون تومان خسارت  50نفر نیرو دارند روزانه  50درصدی که زیر 

 ند دید. خواه
دهند هیچ بخشی از صنعت رایانه از گزند این این اعداد نشان می

ها است و در صورت تداوم این محدودیتخسارات مصون نمانده
 ها هم ادامه خواهد داشت.خسارت

 

 
 

 
 2015 جهانی فولاد، تولید فولاد جهان تا ماه جولای انجمن

 94۸درصد نسبت به مدت مشابه سال قبل به  2با رشد منفی 
تن از  میلیون 476کشور چین با تولید  وتن رسید  میلیون

درصدی، همچنان بزرگترین  1این محصول، به رغم کاهش 
  شود.تولیدکننده فولاد در جهان محسوب می

 1دهند که به رغم افزایش نشان می 2014دی در سال 
درصدی مصرف جهانی، مصرف کشور چین به عنوان 

 درصد میزان کاهش فروش

 11.32 درصد 25تا  0

 41.51 درصد 50تا  25

 24.53 درصد 75تا  50

 22.64 درصد 100تا  75

53.16%

6.33%

11.39%

21.52%

7.59%

برآورد خسارت ایجاد شده به ازای هر روز تداوم 
در محدودیتهای فعلی 

میلیون تومان50تا 0 میلیون تومان200تا 100 میلیون تومان500تا 200
میلیون تومان100تا 50 میلیارد تومان1تا 500
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بررسی ابعاد محدودیت ها و اختلالات اینترنت 
 upstream ــا ــاط ب ــلال در ارتب ــه اخت ــر ب ــنتر ها منج ــت دیتاس ــی اینترن ــلالات و قطع ــدت اخت ــن م در ای
 failed  ــزان ــد. می ــا ش ــادی در dns resolution  دامنه ه ــکلات زی ــاد مش ــن ایج ــا و هم چنی دامنه ه

ــر وضعیــت معمــول اســت.  ــاد براب ــا صــد و هفت ــا ایــن شــرایط، تقریب requestهــای منطبــق ب
ــه  دلیــل سیســتم فیلترینــگ و  به عــلاوه، تمامــی ارتباطــات ســالم https و handshake هــای داخلــی ب
ــن اختــلالات به طــور  ــت. ای ــرار گرف ــر ق ــی ان تحــت تاثی ــل و وی پ ــرای بســتن ســرویس های تان ــلاش ب ت
مســتقیم   بیش تــر ســرویس های شــرکتی ماننــد پرداخت هــا، لاگین هــا، سیســتم های اطــلاع رســانی 
)2fa/Email(و سیســتم های CICD و مدیریــت رلیــز، مانیتورینــگ و آلرتینــگ را تحــت تاثیــر قــرار داد.

از ســوی دیگــر، اختــلال در ســرویس های تانلینــگ منجــر بــه مســدود شــدن دسترســی امــن کارشناســان 
ــد. ــرکت ها ش ــن ش ــرای ای ــی ب ــک های امنیت ــش ریس ــازمان  و افزای ــرویس های س ــه س ــازمان ها ب س

از پنج شــنبه ۳1 شــهریور 1401 اختــلالات اولیــه تقریبــا در تمــام دیتاســنترها آغــاز شــد. ایــن رونــد تــا زمــان 
تهیــه ایــن گــزارش -10 مهــر 1401- مهــر بــا رونــد ثابتــی ادامــه دارد.

در روز شــنبه ۲ مهــر، اختــلالات داخلــی در ارتبــاط بیــن دیتاســنتری و ارتبــاط بــا اینترنــت بین الملــل افزایــش 
چشــم گیری داشــت و شــدیدترین اختــلالات را به ویــژه در بخــش داخلــی تجربــه کــرده اســت.

در باقی روزها، اختلالات در روزهای پنج شنبه و جمعه، 7 و ۸ مهر شدت بیش تری داشته است.
تمرکز این اختلالات از ساعت 1۶ تا ۲4 هر روز بوده است.

خطوط رنگی نشان دهنده ی شدت اختلال است.
گراف مربوط به ارتباطات داخل به خارج از کشور
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 های اعمال شده بر اینترنتگزارش تحلیلی محدودیت

-درصد کاهش یافته، درحالی 3بزرگترین مصرف کننده فولاد 

 درصد  0.4دیگر تولیدات فولاد در جهان  2013در سال  که
 

در نتیجه آن شاهد مازاد عرضه از جانب این کشور در سال 
 ها و اختلالات اینترنتبررسی ابعاد محدودیت

 
ها منجر به اختلال در این مدت اختلالات و قطعی اینترنت دیتاسنتر

مشکلات ایجاد چنین همو  هادامنهدر ارتباط با
 ها شد. میزاندامنه زیادی در

 رهای منطبق با این شرایط، تقریبا صد و هفتاد براب
ت.وضعیت معمول اس

های وعلاوه، تمامی ارتباطات سالمبه
های دلیل سیستم فیلترینگ و تلاش برای بستن سرویس داخلی به

طور مستقیم ان تحت تاثیر قرار گرفت. این اختلالات بهپیویتانل و 
ها، ها، لاگینهای شرکتی مانند پرداختسرویس تربیش

و هایو سیستم(2ff/fffffهای اطلاع رسانیسیستم
 داد.مدیریت رلیز، مانیتورینگ و آلرتینگ را تحت تاثیر قرار 

 
 
 
 
 
 

 
 
 

 
 
 
 
 
 
 

 های تانلینگ منجر به مسدوداز سوی دیگر، اختلال در سرویس
های سازمان  ها به سرویسشدن دسترسی امن کارشناسان سازمان

ها شدهای امنیتی برای این شرکتو افزایش ریسک
اختلالات اولیه تقریبا در تمام  1401شهریور  31شنبه از پنج

 دیتاسنترها آغاز شد

مهر با روند  -1401مهر  10- این گزارش ین روند تا زمان تهیها
 ثابتی ادامه دارد

مهر، اختلالات داخلی در ارتباط بین دیتاسنتری و  2در روز شنبه 
گیری داشت و شدیدترین الملل افزایش چشمارتباط با اینترنت بین

ویژه در بخش داخلی تجربه کرده استاختلالات را به
مهر  ۸و  7شنبه و جمعه، ی پنجدر باقی روزها، اختلالات در روزها

 تری داشته استشدت بیش

.است هر روز بوده 24تا  16تمرکز این اختلالات از ساعت 
شد.  هادامنه resolution یادیمشکلات ز نیچنها، همدامنه 
 بایتقر ط،یشرا نیمنطب یهاfailed request زانیم

 معمول است.  تیصع
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 های اعمال شده بر اینترنتگزارش تحلیلی محدودیت

 و  یتاسنترید نیدر ارتباط ب یاختلالات داخل 
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فروش یا درآمد شرکت 
لال مستقیما به دلیل اخت

در کانالهای فروش کاهش
.یافته است

ه فروش یا درآمد شرکت ب
ه دلیل اختلال در استفاد
از ابزارهای بازاریابی 

دیجیتال کاهش 
.یافته است

ه عملیات روزانه شرکت ب
ه دلیل محدودیت استفاد
از ابزارهای ارتباط با 

مشتریان صدمه 
.دیده است

عملیات جاری شرکت به
ه دلیل اختلال در استفاد
از ابزارهای طراحی و 
توسعه محصول صدمه 

.دیده است

عملیات جاری شرکت به
ه دلیل اختلال در استفاد
از سامانه های داخلی 
شرکت افزایش صدمه 

.دیده است

عملیات جاری شرکت به
ه دلیل اختلال در استفاد

از ابزارهای ارتباط درون 
.سازمانی صدمه دیده است

عملیات جاری شرکت به
ا دلیل اختلال در تعامل ب

اشخاص و موسسات غیر 
.ایرانی صدمه دیده است

عملیات جاری شرکت به
ا دلیل اختلال در تعامل ب
موسسات آموزشی و 

پژوهشی صدمه 
.دیده است

عملیات جاری شرکت به
ا دلیل اختلال در تعامل ب
پیمانکاران و اشخاص 
.همکار صدمه دیده است

عملیات جاری شرکت به
دلیل اختلال در دورکاری
.کارکنان صدمه دیده است

درصد شرکت های متضرر در محدودیت های اینترنت



ر

گزارش آماری- تحلیلی نصر تهران از محدودیت های اعمال شده در اینترنت بر کسب و کارها

6

عوامل موثر بر ضرر و زیان شرکت ها به دلیل محدودیت های ایجاد شده در اینترنت 

1. ارتباط مستقیم کاهش فروش با درآمد شرکت ها به دلیل اختلال در کانال های فروش

ــه  ــروش کســب وکارها اختــلال در ســرویس های گــوگل اســت. بســیاری از کســب و کارها هزین ــل کاهــش ف ــن عل یکــی از مهم تری
ســنگینی بــرای SEO و AdWords گــوگل می کننــد تــا مشــتریان در زمــان جســت وجو بــه ســایت آنهــا برســند.  قطــع شــدن 
ســرویس گــوگل باعــث از دســت رفتــن ایــن بخــش از مشــتریان می شــود. محدودیــت در دسترســی بــه ابزارهــای تحلیلــی گــوگل 

هــم ایــن مشــکل را بیشــتر کــرده  اســت. 
ــاری  ــد. مثــلا شــرکت های پرداخت ی ــا غیرمســتقیم از شــبکه های اجتماعــی کســب درآمــد می کردن برخــی کســب وکارها مســتقیم ی
یــا شــرکت های  حــوزه تجــارت اجتماعــی )Social Commerce( ابزارهــای سایت ســاز و… عمدتــا بــه کســب وکارهای کوچــک 
و خانگــی ســرویس می دهنــد کــه روی اینســتاگرام فعــال هســتند. وقتــی اینســتاگرام تعطیــل می شــود طبیعتــا ایــن کســب وکارهای 
کوچــک هــم دیگــر نیــازی بــه ســرویس پرداخــت، تبلیغــات، لجســتیک و … ندارنــد و بــه طریــق اولــی شــرکت های ســرویس دهنده 

بــه آنهــا هــم درآمــد خــود را از دســت می دهنــد. 
ــای  ــتری کانال ه ــی مش ــون وقت ــد چ ــت داده ان ــود را از دس ــک خ ــروش ارگانی ــه ف ــد ک ــاره کرده ان ــم اش ــددی ه ــرکت های متع ش
دسترســی متعــارف مثــل گــوگل را مســدود می بینــد فکــر می کنــد کلا اینترنــت قطــع اســت و نیــاز خــود بــه کالا یــا خدمــات را بــه 
صــورت ســنتی برطــرف می کنــد. بســیاری شــرکت ها اشــاره کرده انــد کــه بخشــی از فــروش آنهــا از طریــق تبلیغــات در اینســتاگرام 
و ارتبــاط روی واتســاپ بــا مشــتریان قدیمــی انجــام مــی شــده کــه ایــن محدودیت هــا عمــلا دسترســی مشــتریان بــه آنهــا را مختــل 

کرده اســت. 
یکــی از پاســخ دهنــدگان می گویــد: »فــرض کنیــد شــما در یــک خیابــان مغــازه داریــد. وقتــی آن خیابــان مســدود باشــد یا ســاعت های 
محــدودی اجــازه تــردد در  آن وجــود داشــته باشــد طبعــا اگــر مغــازه شــما ۲4 ســاعت هــم بــاز باشــد شــما بخشــی از مشــتریان خــود 

ــد.« را از دســت می دهی
ــد  ــگ و تولی ــی، کلاد گیمین ــبکه های اجتماع ــل داده در ش ــال، تحلی ــات دیجیت ــایت، تبلیغ ــی س ــه طراح ــال در زمین ــرکت های فع ش
محتــوا عمدتــا بــه کاهــش شــدید فــروش اشــاره کرده انــد. همچنیــن شــرکتهای فعــال در زمینــه اینترنــت اشــیا و نیــز شــرکت هایی 
کــه بــر اســاس اطلاعــات مکانــی لحظــه ای )GPS( کار می کننــد مثــلا ارائه دهنــدگان خدمــات ردیابــی و برنامه ریــزی نــاوگان هــم 
در زمان هایــی کــه اینترنــت بین المللــی غیرفعــال اســت عمــلا توقــف فعالیــت دارنــد و بــه همیــن دلیــل درآمــد از دســت می دهنــد.

شــرکت هایی هــم بــه دلیــل اختــلال در پشــتیبانی یــا ارتبــاط بــا ذی نفعــان دچــار جریمــه نقــض  SLA یــا از دســت دادن پرداخت های 
تشــویقی شــده اند. 

یکــی از شــرکت ها این طــور توضیــح داده: »بــه جهــت پشــتیبانی از تجهیــزات امنیتــی و وجــود قراردادهــای پشــتیبانی بــا ســازمان های 
ــوده،  ــروش شــرکت ب ــی و ف ــا کارشناســان فن ــاط ب ــت و ارتب ــت و به طــور خــاص واتســاپ کــه محــل ثب ــلال در اینترن ــی اخت دولت
ــی شــرکت  ــاط از راه دور واحــد فن ــی از نرم افزارهــای ارتب ــرو شــده اســت. خیل ــا مشــکل روب ــه مشــتریان مذکــور ب خدمت رســانی ب
قطــع شــده و بــه ایــن دلیــل تنهــا می تــوان بــا مراجعــه حضــوری رفــع ایــراد کــرد کــه آن هــم ســبب از دســت دادن زمــان و صــرف 

هزینــه مضاعــف خواهــد شــد.« 
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2. کاهش فروش یا درآمد شرکت به دلیل اختلال در استفاده از ابزارهای بازاریابی دیجیتال 

مــوارد مطــرح شــده در حــوزه بازاریابــی دیجیتــال را می تــوان بــه چنــد بخــش تفکیــک کــرد.  مهم تریــن چالــش بــه فیلتــر شــدن 
اینســتاگرام ربــط دارد.  اینســتاگرام بــه عنــوان یکــی از اصلــی تریــن کانال هــای فــروش تقریبــا بــه صــورت کامــل کارکــرد خــود را 

از دســت داده اســت. 
پشــتیبانی مشــتریان از طریــق پیــام هــای مســتقیم در اینســتاگرام دیگــر امکان پذیــر نیســت. ضمــن اینکــه ســرمایه گذاری های چنــد 

میلیــاردی کســب وکار ها بــرای ایجــاد صفحــات پــر مخاطــب در اینســتاگرام بــا ریســک بســیار بزرگــی مواجــه  شــده اســت.
محدودیــت در دسترســی بــه گــوگل هــم مشــکل دوم اســت. اختــلال در دسترســی بــه گــوگل باعــث شــده ترافیــک ورودی بــه وب 

ســایت کســب و کارهــا از دو جنبــه بــه شــدت کاهــش پیــدا کنــد.
اول اینکــه بســیاری از کاربــران بــرای ورود بــه ســایت های مــورد نظرشــان اســم کســب و کار را در گــوگل ســرچ می کننــد و آدرس 

ــد.  ــپ نمی کنن ــر تای وبســایت ها را مســتقیم در مرورگ
ــه در  ــب رتب ــرای کس ــادی را ب ــازی های )SEO( زی ــوا و بهینه س ــد محت ــال تولی ــن س ــی چندی ــب و کار در ط ــر کس ــه ه دوم اینک
کلیــدواژه هــای مرتبــط بــا صنعــت خــود در گــوگل انجــام داده انــد کــه ایــن مــورد نیــز بــا اختــلال در موتــور جســت و جــوی گــوگل 
عمــلا باعــث افــت شــدید ترافیــک شــده اســت. کســب و کارهایــی کــه بــرای جــذب مشــتری و ترافیــک از تبلیغــات گــوگل در موتــور 
جســت و جــوی گــوگل یــا تبلیغــات درون اپلیکیشــنی اســتفاده می کردنــد عمــلا ایــن فرصــت بازاریابــی را از دســت داده انــد. همچنیــن 

ســرویس ریکپچــا )امــکان هویــت ســنجی ربــات از انســان در فــرم هــای آنلایــن( از بیــن رفتــه اســت.
ــتفاده  ــا اس ــن مشــتریان آنه ــی پشــتیبانی آنلای ــال اصل ــوان کان ــه عن ــه واتســاپ ب ــد ک ــاره کرده ان ــدگان اش بســیاری از پاســخ دهن
ــر شده اســت.  ــد و حــالا فیلت ــاط بوده ان ــا مشــتریان در ارتب ــل ب ــال فای ــاط راحــت و بعضــا انتق ــرای ارتب ــق ب ــن طری می شــده و  از ای
همچنیــن تعــدادی از کســب و کارهــا بــرای پیــدا کــردن ارتبــاط موثــر بــا شــرکت ها و ارتبــاط بــا افــراد تاثیرگــذار در بیــن مشتریانشــان 

از پلتفــرم لینکدیــن اســتفاده می کننــد کــه بــا اختــلال روبــرو شــده اســت. 
بــه طــور خــاص در صنعــت بــازی بخــش کلادگیمینــگ کامــلا تعطیــل شده اســت. ارتبــاط بــا ســرویس های بــازی ابــری خارجــی 
قطــع و عمــلا منجــر بــه از بیــن رفتــن مشــتریان خارجــی شــده اســت. همچنیــن ســرویس های ابــری بــازی داخلــی نیــز بــا اختــلال 

مواجــه شــده اســت.
در نهایــت فضــای ملتهــب ناشــی از محدودیت هــای اینترنــت باعــث شــده کــه فعالیــت آنلایــن کاربــران در ایــن فضــا کاهــش یابــد 
و بــا بی اعتمــادی در ایــن فضــا حضــور داشــته باشــند و ایــن موضــوع موجــب افــت شــدید اثربخشــی تبلیغــات دیجیتــال حتــی در 

ــی شــده اســت. رســانه های داخل

بــرای رفــع ایــن مشــکل در مــواردی کــه کارفرمــا دولتــی اســت پیشــنهادهایی بــرای کاهــش مالیــات و بیمــه شــرکت ها، محاســبه 
فــورس مــاژور در قراردادهــا، عــدم محاســبه جریمــه تاخیــر و افزایــش زمــان مابه التفــاوت ارزهــای خریــداری شــده حداقــل بــه مــدت 

۳ مــاه بیشــتر از قبــل توســط پاســخ دهنــدگان مطــرح شــده اســت.
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4. صدمه به عملیات جاری شرکت به دلیل اختلال در استفاده از ابزارهای طراحی و توسعه محصول 

ــه اینترنــت بین الملــل نیــاز دارد. تعــدادی از  ــا توجــه بــه پخــش بــودن و تنــوع Dependency هــا ب عمومــا ابزارهــای توســعه ب
ــامل Github / Gitlab و Docker و  Pypy و NPM و Packagist و  ــده اند ش ــلال ش ــار اخت ــه دچ ــعه ک ــای توس ابزاره

ــتند.  ــای  Google SDK / Play هس ــف و ابزاره ــای مختل ــور CDN ه ــن ط Sentry  و  K8s / helm و همی
همچنیــن ابزارهــای ارتباطــی مــورد اســتفاده برنامه نویســان نظیــر  Slack و Skype و Google Meet و Whatsapp هــم 
ــت  ــا اینترن ــط ب ــم فق ــر Terello و Figma و AdobeXD و Miro و Jira  ه ــی نظی ــای محصول ــده اند.  ابزاره ــل ش مخت
ــع  ــق جســت وجو در مناب ــی از طری ــی و محصول ــای فن ــی از کار تیم ه ــرد بخــش مهم ــوش ک ــد فرام ــد. نبای ــی کار می کنن بین الملل

ــل شده اســت. ــن بخــش هــم مخت ــف انجــام می شــود کــه عمــلا ای مختل
از ســوی دیگــر باتوجــه بــه رواج دورکاری در تیم هــای فنــی، اختــلالات اینترنــت حجــم قابــل توجهــی از کارهــا را چــه در مرحلــه بــه 
روزرســانی یــا نگهــداری محصــول و چــه در مرحلــه ارتباط هــای بیــن تیمــی دچــار مشــکل کــرده و لطمــات زیــادی بــه تیــم هــا وارد 

3. لطمه به عملیات روزانه استفاده از ابزارهای ارتباط با مشتریان 

محدودیت ابزارهای ارتباطی، به چهار طریق روی فعالیت های روزانه شرکت ها تاثیر گذاشته است:
1.  مختــل شــدن ارتباطــات درون ســازمانی: اکثــر ســازمان ها، ارتبــاط بیــن کارکنــان در فعالیــت روزمــره را بــر روی پیــام رســان واتــس 

اپ انجــام داده، و پــس از آن جلســات غیرحضــوری را بــا اســتفاده از ابزارهایــی ماننــد اســکایپ یــا گــوگل میــت انجــام می دهنــد.
با مختل شدن این ابزارها، بازدهی فعالیت شرکت ها به شدت پایین آمده است. 

ــلا  ــد )مث ــی کرده ان ــت م ــود را مدیری ــی خ ــان بیرون ــن کارکن ــات بی ــق VPN ارتباط ــه از طری ــازمان هایی ک ــر، س ــوی دیگ از س
ــق کانکشــن های SSH و ســایر  ــه زیرســاخت های خــود از طری ــوع دسترســی خــاص ب ــه ن ــا ب ــه ســرورها( و ی ــرای دسترســی ب ب

ــد. ــا مشــکل مواجــه شــده ان ــه طــور جــدی ب ــد، ب ــاز دارن ــی نی پروتکل هــای امنیت
۲. مختــل شــدن ارتباطــات ســازمان بــا مشــتریان: در میــان ابزارهــای ارتباطــی، پیــام رســان واتــس اپ و شــبکه اجتماعــی اینســتاگرام 
در بســیاری از ســازمان ها ابزارهــای ارتباطــی اصلــی بــا مشــتریان بــوده انــد کــه فیلتــر شــدن آنهــا منجــر بــه افــت شــدید ارتباطــات 

و خدمــات پــس از فــروش بــا مشــتریان شــده اســت. 
ــا  ــا مشــتریان و دمــوی آنلایــن محصــولات نیــز ب ــر VoIP، جلســات آنلایــن ب از ســوی دیگــر خدمــات پــس از فــروش مبتنــی ب
اختــلالات جــدی مواجــه شــده اســت. بــه صــورت خــاص ارائــه کننــدگان خدمــات زیرســاختی و ســرور کــه از کانکشــن SSH و 
مشــابه آن بــرای خدمــات پــس از فــروش اســتفاده می کننــد، از آنجایــی کــه ایــن نــوع کانکشــن ها در دور زدن VPN نیــز اســتفاده 

ــا اختــلال جــدی مواجــه شــده اند. مــی شــوند، ب
۳. ناتوانــی در ارتبــاط بــا مشــتریان و وندورهــای خــارج از کشــور: بــه دلیــل محدودیــت ارتباطــات اینترنتــی، تمــام ســازمان هایی کــه 

بــا خــارج از ایــران ارتباطاتــی داشــته انــد، بــا اختــلال جــدی مواجــه شــده و فعالیــت بســیاری از آنهــا متوقــف شــده اســت.
4. عــدم دسترســی بــه منابــع دانشــی مــورد نیــاز بــرای کارهــا: بســیاری از شــرکت هایی کــه کارکنانشــان بــرای انجــام فعالیت هــای 
خــود نیــاز بــه دسترســی بــه منابــع دانشــی بیــن المللــی دارنــد و یــا به طــور مداوم بــرای انجــام کارهــای خــود بــه جســتجو در اینترنت 

می پردازنــد، در بــازه زمانــی گســترده ای از روز دچــار مشــکل شــده اند و بازدهــی فعالیــت آنهــا بــه شــدت کاهــش یافتــه اســت.
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5. افزایش آسیب در عملیات جاری شرکت به دلیل اختلال در استفاده از سامانه های داخلی شرکت 

ــاری و  ــات ج ــرای پیشــبرد عملی ــای ارتباطــی ب ــه ابزاره ــاز ب ــرات شــرکت ها دورکار هســتند نی ــه اینکــه بســیاری از نف ــا توجــه ب ب
کارهــای شــرکت ها بیــش از پیــش حیاتــی اســت و ناپایــدار بــودن اینترنــت و اختــلالات ســامانه های ارتباطــی ایــن موضــوع را بســیار 

مشــکل کــرده اســت. هــم بــرای همــکاران داخلــی هــم همــکاران خارجــی.
ــرای پیشــبرد  ــه ب ــه داده روزان ــران و دسترســی ب ــارج از ای ــای خ ــه ســرویس ها و پلتفرم ه ــن در برخــی شــرکت ها اتصــال ب همچنی

کارهــای جــاری لازم اســت کــه ایــن مــوارد کامــلا بــا مشــکل مواجــه شــده اســت.
برخی از ابزارهای مهمی که دچار اختلال شده اند:

1- - پلتفرم های Slack, Zoho, Jira وMiro قطع یا بسیار کند شده اند.
۲- ترلو و ابزارهای ارتباطی داخلی تیم ها نظیر واتس اپ، کلیک و ...

۳- سامانه های پشتیبانی و تیکتینگ
4- زیرساخت های بانکی و گزارش گیری های مالی

۵- اختلال در VPN، ابزارها و داشبوردهای مالی را که ملزم به استفاده از شبکه داخلی هستند را مختل کرده است.
۶- سامانه های مدیریت محصول و مدیریت مشتری، بخش های فروش و پشتیبانی

7- سیستم های امنیتی و دوربین های مداربسته که از پروایدرهای خارج از کشور استفاده می کنند
۸- سامانه ستاد ایران

9- ابزارهای برگزاری جلسات آنلاین که مخاطب آن افرادی از داخل و خارج از کشور هستند )نظیر گوگل میت، اسکایپ و...(
 erp 10 - آپدیت نرم افزارهای خارجی نظیر

کــرده اســت. بــه طوریکــه در مواقعــی عمــلا امــکان کار کــردن وجــود نــدارد. 
بــه طــور مثــال بــرای توســعه ســرویس جدیــد امــکان دریافــت و یــا بــه روزرســانی وابســتگی ها بــه روش هــای معمــول وجــود نــدارد 
در بعضــی مواقــع بــه کمــک VPN مشــکل تــا حــدی برطــرف مــی شــود و در مــواردی  هــم در حــدی اســت کــه عمــلا امــکان 

برقــراری ارتبــاط بــا اینترنــت بین الملــل بــا روش هــای دیگــر میســر نیســت. 
ــه طــور  ــرار دارد اشــکالاتی در محصول هایــی کــه ب ــا ق در مــواردی هــم چــون وابســتگی ها روی CDN هــای شــناخته شــده دنی
ــران مشــکل  ــه داخــل ای ــا ب ــردن کتابخانه ه ــا جابجــا ک ــه ب ــده ک ــود آم ــه وج ــد ب ــتفاده می کنن ــا اس ــن ســرویس ه مســتقیم از ای

ــده اســت.  ــا در آین ــن کتابخانه ه ــه روز رســانی های دســتی و دائمــی ای ــلال مســتلزم ب ــن اخت ــداوم ای برطــرف اســت و ت
ــکان  ــل ام ــت بین المل ــی اینترن ــد هــم عمــلا در زمان هــای قطع ــه از ســرویس های SAAS اســتفاده می کنن بعضــی شــرکت ها ک

دسترســی بــه ایــن خدمــات را ندارنــد.
ــه  ــرویس هایی ک ــب س ــی اغل ــور کل ــه ط ــود ب ــع می ش ــی قط ــت بین الملل ــی اینترن ــخ داده: »وقت ــور پاس ــرکت ها اینط ــی از ش یک
بــرای بیلــد کــردن ضــروری هســتند هــم اختــلال دارنــد و ریلیــز جدیــد نمی شــود داشــت. اگــر بخواهیــم پــروژه ای را بیلــد بگیریــم 
یــا بســازیم اگــر دیپندنســی ها کــش نشــده باشــد امــکان نســخه دادن یــا ســاخت پــروژه نداریــم. هــر جــا از کتابخانــه ای اســتفاده 
کردیــم کــه روی CDN خارجــی اســت از کار افتــاده و بــا توجــه بــه مشــکل VPN دسترســی افــراد ریمــوت بــه محیــط توســعه 

هــم غیرممکــن شــده اســت.«
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7. صدمه به عملیات جاری شرکت به دلیل اختلال در تعامل با اشخاص و موسسات غیرایرانی 

گفت وگــو و مکالمــه بــا اشــخاص خارجــی اعــم از مشــاور و همــکار و تامین کننــده و هــر نــوع دیگــر از بیــن رفته اســت. بــه خصــوص 
کــه بــه دلیــل اختــلاف ســاعت پیــدا کــردن زمانــی کــه فــرد مقابــل در حــال کار باشــد و اینترنــت بین الملــل ایــن طــرف محــدود 

نباشــد خیلــی دشــوار شده اســت. 
فیلتــر شــدن ابزارهایــی مثــل واتســاپ و لینکدیــن و اســکایپ هــم کار را ســخت تر کرده اســت. فعــلا تنهــا راه ایمیــل اســت کــه البتــه 

اگــر قــرار بــه ارســال فایل هــای حجیــم باشــد بــه دشــواری ممکــن اســت.
در مــواردی کــه شــرکت ایرانــی محصولــی بــرای نشــر در بازارهــای خارجــی داشــته باشــد، نشــر نســخه های جدیــد بــا اختــلال جــدی 
روبــرو اســت. مثــلا اگــر نســخه دیبــاگ شــده یــک محصــول وجــود داشــته باشــد روی اپ اســتورهای بین المللــی کــه همــه فیلتــر 
ــی  پشــتیبانی و  ــه طــور کل ــن کار غیرممکــن اســت. ب ــی قطــع اســت ای ــت بین الملل ــی اینترن شــده اند بســیار ســخت شــده  و وقت

6. صدمه به عملیات جاری شرکت به دلیل اختلال در استفاده از ابزارهای ارتباط درون سازمانی 

اختلالات اینترنت، در سه حوزه روی ارتباطات درون سازمانی تاثیر گذاشته است:
ارتباطــات روزمــره کارکنــان: تقریبــا در تمــام شــرکت ها، بخــش مهمــی از ارتباطــات روزانــه کارکنــان از طریــق پیام رســان واتــس اپ 
شــکل می گرفتــه کــه پــس از اختــلالات، باعــث شــده ایــن ارتباطــات بــه شــدت بــا مشــکل مواجــه شــود و بازدهــی فعالیــت هــا 

کاهــش یابــد.
ــق  ــتخدامی( از طری ــات اس ــه جلس ــی، چ ــات داخل ــرای جلس ــه ب ــن )چ ــات آنلای ــرکت ها، جلس ــیاری از ش ــن: در بس ــات آنلای جلس

ــه اســت. ــن رفت ــا از بی ــا تقریب ــتفاده از آنه ــکان اس ــه ام ــده ک ــی ش ــام م ــت انج ــوگل می ــکایپ و گ ــرویس هایی همچــون اس س
ارتباطــات زیرســاختی: در تمــام شــرکت هایی کــه بــه رعایــت پروتکل هــای امنیتــی بــرای دسترســی بــه زیرســاخت هــای نیــاز خــود 
دارنــد )مثــلا اتصــال از طریــق VPN بــه ســرورها( ایــن ارتباطــات بــه شــدت بــا مشــکل مواجــه شــده و رســیدگی بــه اختــلالات یــا 

ارائــه خدمــات را بــا مشــکلات جــدی مواجــه کــرده اســت.
ضمنــا یکــی از مشــکلات جــدی شــرکت ها بــه فیلتــر شــدن لینکدیــن ربــط دارد کــه بــه جــذب و اســتخدام نیــروی انســانی لطمــه 

زده  اســت.
ایــن ارتباطــات بــه شــدت بــا مشــکل مواجــه شــده و رســیدگی بــه اختــلالات یــا ارائــه خدمــات را بــا مشــکلات جــدی مواجــه کــرده 

. ست ا
ضمنــا یکــی از مشــکلات جــدی شــرکتها بــه فیلتــر شــدن لینکدیــن ربــط دارد کــه بــه جــذب و اســتخدام نیــروی انســانی لطمــه 

زده اســت.

راهکار: 
1- سایت ها، ابزارهای خدمت رسانی و ابزارهای ارتباطی در وایت لیست قرار بگیرند.

۲- استفاده از تونل ها در صورتیکه کارایی و سرعت مورد نظر را ارائه دهند.
۳- ارتباط با کیفیت و پایدار بین اپراتورها و دیتاسنترها که در این مدت با مشکل مواجه شدند.
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8. لطمه به عملیات جاری شرکت به دلیل اختلال در تعامل با موسسات آموزشی و پژوهشی 

ــع آموزشــی  ــور جســت وجوی گــوگل فعالیت هــای تحقیقــی را عمــلا مختــل کرده اســت. اســتفاده از مناب اختــلال در اســتفاده از موت
ــلال در  ــل اخت ــه دلی ــده ب ــت ش ــی پرداخ ــتاد  خارج ــه اس ــه هزین ــواردی ک ــی در م ــن نیســت و حت ــی ممک ــرویس های بین الملل س
ــار مشــکل  ــوارد دچ ــی م ــالات و مســتندات هــم در خیل ــود مق ــی شده اســت. سرویســهای دانل ــی کلاس منتف ســرویس های ویدئوی

شده اســت.
ــت گواهی هــای  ــرای دریاف ــد ب ــان محــدود  و مشــخصی دارن ــزار مــی شــوند و بعضــا زم ــه برگ ــی ک ــف بین الملل آزمون هــای مختل
فنــی در زمینــه موضوعــات مختلــف مثــل شــبکه و امنیــت و نــرم افــزار دچــار اختــلال شده اســت. گاهــی زمــان ایــن آزمونهــا فیکــس 
اســت و دقیقــا در همــان ســاعتی اســت کــه اینترنــت بین الملــل قطــع اســت. گاهــی هــم بــه دلیــل کنــدی و قطعــی اینترنتــی عمــلا 
ــد،  ــزات جدی ــرای تجهی ــی ب ــندگان خارج ــایت های فروش ــی س ــکان بررس ــت. ام ــن شده اس ــون غیرممک ــوزش و آزم ــرکت در آم ش

ــزات از بیــن رفته اســت.  ــزاری تجهی ــرم  ف ــه روز رســانی ن مشــاهده قابلیت هــا و ب

9. لطمه به عملیات جاری شرکت به دلیل اختلال در تعامل با پیمانکاران و اشخاص همکار 

شــرکت های فعــال در ایــن حــوزه اعــلام کرده انــد برخــی از خریدهــا و تامیــن ملزومــات، خدمــات و … از طریــق شــرکای تجــاری 
خارجــی انجــام می شــده اســت. بــه همیــن دلیــل پــس از محدودیت هــای اعمــال شــده در اینترنــت، بخــش مهمــی از فراینــد خریــد 
ــال و  ــی، ارس ــای خارج ــن در پلتفرم ه ــزاری جلســات آنلای ــذاری، برگ ــفارش گ ــایت های خارجــی و س ــد از س ــامل بازدی ــن ش و تامی
ــوارد  ــن م ــه شــده و عمــلا پیشــبرد ای ــددی مواج ــا مشــکلات متع ــامانه های خارجــی ب ــق س ــدارک و مســتندات از طری ــت م دریاف

ــت. ــر نیس امکان پذی

نگهــداری مشــتریان خارجــی محصــولات و خدمــات ایرانــی تقریبــا غیرممکــن شده اســت و ادامــه ایــن وضعیــت باعــث از دســت دادن 
ــود. ــازار می ش ــدی ب ج

ــه وجــود  ــا ب ــن اســت کــه ب ــاط طرفی ــی خارجــی امــکان ارتب ــر در بازرگان ــن ام ــد: »ابتدایی تری بســیاری از شــرکت ها اشــاره کرده  ان
ــد وقتــی متوجــه  ــی کار می کنن ــا شــرکت هــای ایران ــا وجــود تحریم هــا ب آمــدن اختــلال از بیــن مــی رود. شــرکای خارجــی کــه ب
قطعــی اینترنــت می شــوند، بــه دلیــل نگرانــی از بازگشــت ســرمایه، همراهــی و مســاعدت های حداقلــی خــود در تجــارت را بــه صفــر 

می رســانند و اعتمــادی کــه بیــن طــرف ایرانــی و خارجــی شــکل گرفتــه اســت آســیب جــدی می بینــد.«
نکتــه مهــم اینکــه تقریبــا همــه پاســخ دهندگان بــه ایــن ســوال، بیشــترین لطمــه ایــن محدودیت هــا را در از دســت رفتــن اعتبــار و 

برنــد و حیثیــت شــرکت های ایرانــی در ارتبــاط بــا شــرکا یــا مشــتریان خارجــی دانســته اند. 
یکــی از شــرکت ها چنیــن گفته اســت: »مــا بــه دلیــل اینکــه بیشــتر بــا واتــس آپ بــا همــکاران تجاری مــان در تمــاس هســتیم عمــلا 

آنهــا فکــر می کننــد دچــار جنــگ داخلــی شــده ایم و نمی تواننــد بــا مــا ارتبــاط برقــرار کننــد.« 
شــرکت دیگــری گفته اســت: »مــا عامــل خدمــات پــس از فــروش، آمــوزش و  پشــتیبانی یــک محصــول خارجی هســتیم. مســلم اســت 
ــران ســرویس  ــه ای ــاز روزانه مــان اســت و ســرویس دهنده هــای امریکایــی و کانادایــی ب ــا تولیدکننــده اصلــی در آلمــان نی تعامــل ب

نمی دهنــد و محصــول مشــابه ایرانــی هــم وجــود نــدارد و توســعه داخلــی در کوتــاه مــدت غیــر ممکــن اســت.«
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10. لطمه به عملیات جاری شرکت به دلیل اختلال در دورکاری کارکنان 

پاســخ دهنــدگان معتقدنــد عمــلا امــکان دورکاری از بیــن رفتــه  اســت. چــون امــکان برگــزاری جلســات آنلایــن در  پلتفرم هــای مــورد 
اســتفاده نظیــر گــوگل میــت و اســکایپ یــا زوم بــه  صــورت کلــی یــا جزئــی بــا مســدودی و اختــلال مواجــه شده اســت. 

ارتباطــات روزمــره بــا کارکنــان هــم نیــز روی ابزارهایــی مثــل واتســاپ و اســلک و زوهــو و چنیــن مــواردی انجــام می شــد کــه همگــی 
دچــار اختــلال هســتند. بســیاری از برنامه ریزی هــای درون تیمــی روی ابزارهایــی ماننــد ترلــو و جیــرا انجــام می شــود کــه اینهــا هــم 

ــتند.  خارجی هس
دسترســی بــه ایمیل هایــی کــه روی ســرور خارجــی هســتند هــم در خیلــی ســاعات ممکــن نیســت. نکتــه بســیار مهــم ایــن اســت کــه 

اساســا کیفیــت اینترنــت هــم کاهــش پیــدا کــرده و قطــع و وصــل مــدام ســرویس باعــث کنــد شــدن کار شده اســت.
از کار افتــادن VPN هــا باعــث شــده کــه امــکان دسترســی امــن از بیــرون بــه ســرورها وجــود نداشــته  باشــد و بــه همیــن دلیــل 
نیروهــای فنــی کــه بایــد دسترســی ریمــوت داشــته باشــند دچــار مشــکل شــده اند.  عمــلا برنامــه نویســان دور کار نمی تواننــد کدهــای 

خــود را کامیــت کننــد و کدهــای دیگــر همــکاران را دریافــت کننــد. 
مدیرعامــل یکــی از شــرکت ها کلیــت موضــوع را چنیــن توضیــح داده  اســت: »سیاســت مــا کار بــه صــورت هیبریــدی اســت و بــرای 
 Miro بــرای گــردش کارهــای داخلــی و از JIra اســتفاده می کردیــم. همچنیــن از Zoho و Slack ارتباطــات داخلــی شــرکت از
بــرای ارتبــاط تیــم فنــی و محصولــی اســتفاده می کردیــم کــه همــه دچــار اختــلال شــده اند یعنــی یــا قطــع هســتند یــا بســیار کنــد 
ــا  ــت ی ــوگل می ــم از گ ــری ه ــای تصوی ــرای ارتباط ه ــن نیســت. ب ــم ممک ــد روی VPN ه ــه ک ــرون ب ــوند. دسترســی از بی می ش

اســکایپ اســتفاده می کردیــم کــه عمــلا غیرممکــن شــده اســت.«

پایان

ــا و  ــی، از پلتفرم ه ــتفاده همگان ــریع و اس ــان، س ــی آس ــل دسترس ــه دلی ــز ب ــی نی ــاری ایران ــرکای تج ــی از ش ــش مهم ــا بخ ضمن
ســامانه های خارجــی بــرای برگــزاری جلســات، مذاکــرات، ارســال و دریافــت مــدارک و مســتندات اســتفاده می کننــد کــه بــا وجــود 
ــا شــرکای داخلــی نیــز مختــل شــده اســت. همچنیــن اســتفاده از زیرســاخت های  محدودیت هــای اینترنــت ایــن قبیــل تعامــلات ب

پرداخــت وجــوه و ســامانه برخــط احــراز هویــت بــا اختــلالات گســترده مواجــه شــده اســت.


