
بر دراک به عنــــــوان یک شرکت داده محــــــور، همواره در تلاشیـــــم،  با پردازش داده های حاصـــل از فعالیت کاربرانمان، سرویــس هــــای ابـــــری 
َ
مــــــا در ا

مطمئن تــر و هوشــمندتری را ارائــه دهیــم. داده هــای شــبکه، کــه حاصــل فعالیــت کاربــران در اینترنــت اســت، یکــی از انــواع داده هایــی اســت کــه در 

زیرســاخت پــردازش داده ابــر دِراک پالایــش، تحلیــل و نگهــداری می شــود. جمــع آوری و تحلیــل ایــن داده هــا بــه صــورت ســالانه، می تواند بیانگــر عادات و 

رفتارهــای کاربــران در اینترنــت باشــد. مــا هــم ماننــد دیگــر شــرکت های ابــری سراســر دنیــا، بــا ارائــه چنیــن گزارش هایــی در بازه هــای زمانــی گوناگــون 

تلاش کرده ایم در راستای بهبود کیفیت سرویس های آنلاین و شبکه اینترنت، موثرتر عمل کنیم.

گزارش های ســالانه ابر دِراک، از ابتدای تاســیس تا امروز، با عنوان "تحلیل رفتار کاربران ایرانی در اینترنت" منتشــر شــده اند. متاســفانه به دلیل شــرایط، 

محدودیت ها و اختلال های اینترنت در نیمه دوم سال گذشته، مجالی برای انتشار گزارش سالانه ۱۴۰۰ ندیدیم و به انتشار گزارش کوتاهی از وضعیت 

اینترنت در زمان اختلال ها، با مقایسه ده روز انتهایی شهریور و ده روز ابتدای مهر ماه، بسنده کردیم.

از نیمه دوم ســـال گذشتـــه، شاهـــد ناپایداری هــای زیادی در اینتـــــرنت داخلــــی  و همچنیــــن تغـیـیــرات اساســی در  نحـــوه استــفاده کاربـــران از 

ــا و  ــر در برنامه ریزی ه ــا تغیی ــوب و نهایت ــرویس مطل ــه س ــکلاتی در ارائ ــروز مش ــث ب ــف باع ــاد مختل ــل در ابع ــن عوام ــم.  ای ــری بودی ــرویس های اب س

ــی از  ــیب  ناش ــانه های آس ــا نش ــه تنه ــته، ن ــال گذش ــای س ــل داده ه ــخت و تحلی ــال س ــن س ــان ای ــا پای ــد؛ ب ــا ش ــری م ــولات اب ــاخت و محص ــعه زیرس توس

ــای  ــا گزارش ه ــد ب ــای جدی ــه گزارش ه ــه مقایس ــود، بلک ــده می ش ــوح دی ــه وض ــری، ب ــرویس های اب ــی از  س ــه برخ ــت ب ــای اینترن ــت و اختلال ه محدودی

ســـال های گذشتــــه، حاکـــــی از تغییـــــر رونـد استفاده کاربران از اینتــرنت است. ما سعــــی کرده ایم در ده گزارش، رفتـار کاربــران ایرانـــی در اینتـرنت را کـــه 

می تواند به تعبیری نشان دهنده وضعیت اینترنت ایران باشد، برای علاقمندان و فعالان این صنعت، به تصویر بکشیم.

بررســـی ها نشـان مــی دهد، Chrome همچنان محبوب ترین مرورگر برای کاربران ایرانی است و  بیشتریــن درصــد 

استفـــــاده ی کاربـــران را به خــــــود اختصـــاص داده است. استــــفاده  گستــــــرده از تلفــــن های همــــراه و به ویـــــژه 

گوشـــی های مبتنــی بر  Android، مرورگرهای این سیستم عامل را در رده های بعدی این رتبه بنــدی قـرار داده است. 

گزارش پراستفاده ترین مرورگرها

گزارش سالانه ابر دراک
۱۴۰۱

گزارش رتبه بندی دستگاه ها و سیستم عامل ها

بـــررسی داده ها نشـــان می دهد، دستــگاه هایی که کاربــران از طریق آن وارد یکــی از وب سایت های سرویس گیرنده CDN ابر دِراک شده اند، شامل

تلفن همراه، کامپیوتر شخصی یا لپ تاپ، تبلت و … است که توزیع استفـاده کاربران از دستگــاه های مختلـف، در این گزارش نمایش داده شده است.

 بــه دلیــل افزایــش نفــوذ اینترنــت همــراه در ســال های اخیــر، تعــداد زیــادی از کاربــران از دســتگاه  های قابــل حمــل بــرای اتصــال بــه اینترنــت اســتفاده 

 ۵۶ درصــد کاربــران، از دســتگاه  های قابــل حمــل اســتفاده می کننــد. ایــن  مقــدار 
ً
می کننــد. براســاس نتایــج حاصــل از پــردازش داده هــای ابــر دِراک حــدودا

 ۲۸ درصد اســت. هم چنین این نتایج نشــان می دهد که ۱۶ درصد از این کاربران، بات ها هســتند که به نســبت 
ً
برای کاربران کامپیوتر های شــخصی حدودا

سال گذشته رشد بیش از دو برابر داشته است.

 گزارش ارائه دهندگان اینترنت

بــر اســاس نتایــج به دســت آمده، هماننــد ســال های قبل بــرای کاربران اینترنــت، اپراتورهــای همراه، در دســترس ترین روش اســتفاده از شــبکه بوده اند. 

نکتــه قابــل توجــه در ایــن نتایــج، قرارگیــری ایرانســل در رتبــه اول و تغییــر جایــگاه آن، بــه ارائه دهنــده برتــر بــرای کاربــران ایرانــی در ســال ۱۴۰۱، نســبت 

به سال های گذشته است. 
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بــر اســاس داده هــای ابــر دِراک،  بیشــترین ســهم اســتفاده از سیســتم عامل هــا، مربــوط بــه سیســتم عامل هــای iOS و Android  اســت  و در ایــن بیــن 

Android بــا ســهم ۴۰ درصــد، در رتبــه اول و iOS بــا ســهم ۲۶ درصــد در رتبــه دوم، قــرار دارد. نتایــج بــه دســت آمــده حاکــی از ایــن اســت کــه بیشــترین 

سیســتم عامــل اســتفاده شــده در کامپیوترهــای شــخصی، بیــن کاربــران ایرانــی، سیســتم عامــل Windows بــا ســهم ۲۷ درصد اســت. همچنین ســهم 

استفاده از انواع نسخه های Linux ۶ درصد است که نسبت به مدت مشابه در سال قبل، دو برابر شده است.
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(Internet Service Provider)

سهم لینوکس نسبت به مدت مشابه در سال قبل، دو برابر شده است. 

 فهرست

گزارش رتبه بندی دستگاه ها

و سیستم عامل ها

 گزارش توزیع ساعات استفاده 

کاربران از اینترنت
 گزارش نفوذ شرکت های

میزبانی وب و مراکز داده 

۱
گزارش پراستفاده ترین مرورگرها

۲
گزارش ارائه دهندگان اینترنت

۳

گزارش وضعیت پایداری

اینترنت ایران ۱۴۰۱

۴۵۶

گزارش Public DNS مورد

 استفاده کاربران

گزارش حملات DDoS دفع شده

توسط CDN ابر دِراک 

 گزارش درخواست های

سرویس DNS ابری

۷۸

گزارش ترافیک تبادلی

شبکه CDN ابر دِراک

۱۰

۹

OTHERS

Android Windows iOS Linux Others

٪۱۶ ٪۵۶٪۲۸

مقدمه

ــا  ــد و ی ــور دارن ــف حض ــورهای مختل ــهرها و کش ــود در ش ــز داده موج ــد در مراک ــه می کنن ــه ارائ ــرویس هایی ک ــت س ــل ماهی ــه دلی ــری ب ــرکت های اب ش

ــورت  ــه ص ــتری ها ب ــم مش ــل حج ــه دلی ــرویس های B2B ب ــر، س ــوی دیگ ــد. از س ــیس کنن ــود تاس ــای خ ــاس نیازه ــر اس ــز داده را ب ــت مراک ــن اس ممک

غیرمســتقیم داده هــای حاصــل از فعالیــت کاربــران بســیاری در اختیــار دارنــد کــه در صــورت تحلیــل آن هــا، دانــش ارزشــمندی از ایــن نــوع داده قابــل 

اســتخراج اســت. ابــر دِراک در ۹ کشــور، شــامل ۴ شــهر در ایــران و ۱۰ شــهر خــارج از ایــران بــا ظرفیــت ۲ ترابیــت بــر ثانیــه در مراکــز داده مختلــف بــه شــبکه 

اینترنت متصل است و در سال ۱۴۰۱ در مجموع ۶۸ میلیارد لاگ در سطوح مختلف سرویس های خود جمع آوری و تحلیل کرده است.

 زیرســاخت پــردازش داده ابــر دِراک در کنــار اهــداف نگــه داری و حفــظ کیفیــت شــبکه، نتایــج تحلیــل داده هــا را بــا هــدف توصیه هــای کمــی و کیفــی بــه 

مشتریان ارائه می کند. با تــوجه به اینکه ۹۲ درصــد از کاربران خــدمات ابــر دِراک در ایــران و خارج از ایــران از وب سایت ها و ســـرویس های فارســی زبان

بهــره می برنــد، امــکان تحلیــل و ترســیم رفتــار کاربــران ایرانــی بــر اســاس همیــن داده هــا در بازه های ســالانه، دیــدی جامــع از فعالیــت کاربــران را در اختیار 

ما قرار می دهد که در این گزارش از دیدگاه های مختلف، بررسی و نمایش داده شده است. 

مجمــوع تعــداد آی  پی های یکتای ایرانــی که در سال ۱۴۰۱ ثبــت شـده اند، ۱۳ میلیون آی پی بـــوده است که ۷۵ درصد از این تعـــداد، از ســـرورهای لبــه 

ابــر دِراک عبــور کرده انــد! بــه عبــارت دیگــر، از هر ۴ کاربــر با آدرس آی پــی ایرانی، ۳ کاربر، حداقل یک بار به صورت مســتقیم  یا با واســطه، از وب ســایت های 

سرویس گیرنده   از زیرساخت ابر دِراک، استفاده کرده اند. 

۲ ترابیت بر ثانیه میلیارد لاگ۶۸
sec

مجموع تعداد لاگ های سرویس CDN به تفکیک DNS، Edge Server، شبکه و سایر : ۶۸ میلیارد لاگ

DNS  EDGE 

Network Others ۱۰ میلیارد۲۸,۶ میلیارد

۴,۵ میلیارد ۲۵,۱ میلیارد

پراکندگی پاپ سایت های ابر دِراک

نمــــودار مرورگــــرهای مورد استفـــاده کاربـــران ایــرانــــی در سـال ۱۴۰۱ (درصد)

نـمــودار ســرویس دهنـــدگان اینتــرنت به تفکیک نــوع اتصــال سال ۱۴۰۱ (درصد)

گزارش وضعیت پایداری اینترنت ۱۴۰۱

بــرای ارائــه گزارشــی از وضعیــت Uptime اینترنــت (گــزارش اتصال، اختلال و قطعــی اینترنت)، وضعیت برقــراری ارتباط و پایــداری پلتفرم های محبوب و 

 Gateway پربازدیــد ایرانــی (مراجــع ماننــد گــوگل، پلتفرم هایــی ماننــد واتــس اپ و اینســتاگرام و …) از مبــدا پاپ ســایت های ابــر دِراک از مســیر ســه

بین المللی اینترنت کشور به مقصد مراجع خارجی رصد شده است. 

نکتـه مهم: در نیــمه دوم سال ۱۴۰۱، شاهـــد قطعـــی های گستــرده روی آدرس های IP "کلاد فلــر" به صــورت پراکــنده بودیـــم، این اختــلال ها روی

IPهــای تصادفــی، از بازه   هــای مختلــف صورت می گرفت. این اختلال هــــا توســط تیـــــم پــــــردازش داده  ابــــــر دِراک قابل انــــــدازه گیری نبــــــوده و آمـــــــار 

فوق، بر اســــاس پایــــش وضعیــت برخی از سرویس های "کلاد فلر" مانند وب سایت و پنل کاربری "کلاد فلر" استخراج گردیده است.
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پراکندگی پاپ سایت ها در ایران 

 تهران – تبریز- شیراز- بندرعباس

پراکندگی پاپ سایت ها خارج از ایران

 آمریکا – هلند- آلمان- سنگاپور-فرانسه-کانادا-مکزیک-استرالیا
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سهم شرکت های دیگراینترنت ثابتاینترنت همراه

نمـــودار توزیع تعداد درخواست سرویس دهنــدگان اینتـــرنت سال ۱۴۰۱ (درصد)
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گزارش توزیع ساعات استفاده کاربران از اینترنت

در ســال ۱۴۰۰، زمان اوج مصرف کاربرانی که از وب ســایت های فعال روی ســرویس  CDN ابر دِراک اســتفاده کرده اند، ســاعت ۲۴:۰۰  بوده اســت، در حالی 

که مطابق داده های سال ۱۴۰۱ ساعت اوج استفاده کاربران، ۲۲:۰۰ است. 
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نمودار متوسط ساعت های استفاده کاربران ایرانی از وب سایت های فعال در بستر ابر دِراک در سال  ۱۴۰۱ (درصد)

نمودار ساعت های استفاده کاربران ایرانی از وب سایت های فعال در بستر ابر دراک در مهر و آبان ماه سال  ۱۴۰۱ (درصد)
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گزارش نفوذ شرکت های میزبانی وب و مراکز داده 

میزان اســتقبال و اســتفاده وب ســایت ها از خدمات شــرکت های هاســتینگ، مراکز داده و خدمات Co-Location داخلی و خارج در این نمودار طی ســه 

سال اخیر قابل مشاهده است.

طبق بررسی های انجام شده در داده های ابر دِراک، در سال های گذشته با نزدیک شدن به دوره پایانی سال و افزایش تعداد خریدهای آنلاین باعث 

افزایش معناداری در تعداد درخواست های DNS ابری دِراک، بوده است. اما همانگونه که مشاهده مـی شود در شش مــاه دوم سال ۱۴۰۱، تعــداد 

درخواست های DNS ابر دِراک با کاهش شدیدی همراه بوده، اگرچه که الگوی داده ها روند افزایشی را در پایان سال طی می کند، اما حتی به تعداد 

درخواست های DNS در مدت مشابه در سال گذشته نزدیک نمی شود.

گزارش درخواست های سرویس DNS ابری
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خارجی داخلی

گــزارش رده بنــدی پراســتفاده ترین  DNSهــای عمومــی (Public DNS) کــه کاربــران ابــردِراک از آن اســتفاده کرده انــد را نمایــش می دهــد. نتیجــه بــه

ــی  ــر ایران ــاربر از DNS غیــ ــرانی ۹ کــ ــر ایــــ ــر ۱۰ کاربــــ ــه از ه ــت کــ ــی از آن اس ــر دِراک حاکــــ ــه و DNS اب ــرورهای لب ــی لاگ  ســـ ــل تطبیق ــت آمده تحلی  دس

اســتفاده می کنــد. ایــن عــدد بر اســاس آمــار ooni.org، در میانگین جهانی، ۴ کاربر از هر ۱۰ کاربر اســت. این موضوع نشــان دهنده عــدم رضایت کاربران 

ایرانی و کاهش استفاده آن ها نسبت به سال ۱۴۰۰، از سرورهای Public DNS ایرانی است.

تعداد حملات DDoS دفع شده توسط CDN ابر دراک 

در این گزارش حملات دفع شده توسط سرویس امنیت ابری دِراک در سال ۱۴۰۱ نمایش داده شده است. بر اساس داده های سال ۱۴۰۱ افزایش حملات 

DDoS در طول این سال و به خصوص در نیمه دوم با افزایش روبه رو بوده است. 

امن ترین روز سال ۱۴۰۱

۴ فروردیــن ۱۴۰۱ (پنج شــنبه) امن تریــن روز در شــبکه CDN ابــر دراک بــوده اســت. تعــداد حمــلات ثبت شــده و دفع شــده یــک بیســت و پنجــم میانگیــن 

حملات روزانه بوده است، که دلیل این موضوع تعطیلات نوروز و ایرانی بودن اغلب کاربران ابر دراک است.

بزرگترین حمله سال ۱۴۰۱

ایــــن حــملـــه با مـوفقیــت دفع گـــردید و منجـــر به از دستـــرس خــارج شــدن هیــــچ یک از وب سایت های ســرویس گیــــرنده نشـــــد.
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نـمــودار ســرویس دهنـــدگان اینتــرنت به تفکیک نــوع اتصــال سال ۱۴۰۱ (درصد)

مقایسه سهم سرویس دهندگان اینترنت  داخلی و خارجی در سه سال اخیر

۱۴۰۱

نمـــودار تعــداد درخواست های DNS سال ۱۴۰۱ (درصد)

نمـــودار تعــداد درخواست های DNS سال ۱۴۰۰ (درصد)

گزارش Public DNS مورد استفاده کاربران
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نمـــودار Public DNS مورد استـــفاده کاربـــران سال  ۱۴۰۱ (درصـــد)

 

ــده  ــه ثبت شـــــ ــن حمـــلــــــ ــی  بزرگتـریـــ ــن ۱۴۰۱ شمســــ  ۱۵ و ۱۶ بهمـــــ

در ســال بــا ۴۵۰ گیگابیــت بــر ثانیــه ترافیک حملــه و به مدت ۳۶ ســاعت

 بــه گســتردگی ســرویس CDN و شــبکه ابــر دراک صــورت گرفتــه اســت
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نمودار حملات روزانه دفع شده توسط CDN ابر دِراک   ۱۴۰۱ (بدون داده ی بزرگ ترین حملات)
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نمودار ترافیک تبادلی شبکه سال ۱۴۰۰ 

نمودار حملات روزانه دفع شده توسط CDN ابر دِراک   ۱۴۰۱ (به همراه داده ی بزرگ ترین حملات)

گزارش ترافیک تبادلی شبکه CDN ابر دِراک

نمودار ترافیک تبادلی شبکه سال   ۱۴۰۱ 

آبان  مهر   شهریور مرداد تیر خرداد اردیبهشت فروردین آذر دی بهمن اسفند

در نیـمه اول ســـال، رونـــد ترافیـــک تبــادلــی (ارسال و دریـــافت در شبــکه ابـــر دِراک)، به صـــورت طبیعـــی و طبــــق

پیش بینــی  بــوده اســت. در ســه مــاه ســوم ســال، افت شــدید ترافیک به نســبت میانگین ســال های گذشــته مشــاهده 

می شــود. در ســه مــاه چهــارم بــا افزایــش اســتفاده کاربــران از ســرویس CDN مواجــه می شــویم که بــه تبــع آن در ادامه 

با رشد شدید ترافیک روبه رو هستیم.

آبان  مهر   شهریور مرداد تیر خرداد اردیبهشت فروردین آذر دی بهمن اسفند
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نمودار سیستم عامل های مورد استفاده کاربران ایرانی در سال  ۱۴۰۱ (درصد)



ــت.  ــت اس ــق اینترن ــرویس و از طری ــورت س ــه ص ــا ب ــرم افزاره ــا ن ــا ی ــرم ه ــا، پلتف ــاخت ه ــه زیرس ــرای ارائ ــکاری ب ــری راه ــرویس اب س

ســرویس هــای ابــری اغلــب بــه ســه دســته تقســیم مــی شــوند: زیرســاخت بــه عنــوان ســرویس (IaaS)، پلتفــرم بــه عنوان ســرویس 

.(SaaS) و نرم افزار به عنوان سرویس (PaaS)

شــبکه توزیــع محتــوا (CDN) متشــکل از گروهــی از ســرورهای بــه هــم متصــل اســت کــه در یــک منطقــه یا سراســر جهــان پراکنده 

می رســاند.  کاربــر  بــه  نقطــه  نزدیک تریــن  از  را  محتــوا  و  داده  افزایــش  را  وب ســایت ها  محتــوای  توزیــع  ســرعت  و  شــده  اند 

همچنین راهکارهایی مانند تحلیل آماری و امنیت ابری در بعضی از سرویس دهندگان CDN به مشتریان ارائه می شود. 

CDN Edge Server ســروری اســت کــه نســبت بــه ســرور اصلــی، نزدیک تریــن ســرور بــه کاربــر اســت. کــه می توانــد عملکــرد وب

 سایت و یا وب اپلیکیشن  را با کاهش میزان تأخیر، بهبود بخشد. 

سرویســی اســت که نام دامنه را به آدرس IP ترجمه می کند. هنگامی که یک نام دامنه را در مرورگر وب خود تایپ می کنید، 

کامپیوتر شــما درخواســتی را به یک ســرور DNS عمومی ارســال می کند. ســپس ســرور DNS عمومی آدرس IP وب ســایتی را که 

می خواهید به آن دسترسی پیدا کنید، برمی گرداند.

لاگ هــای ســرویس یــک ســند متنــی اســت کــه حــاوی اطلاعاتــی از تمــام فعالیت هــای مربــوط بــه یــک ســرویس خــاص در یــک 

دوره زمانی مشــخص اســت. وب ســرورها DNS ســرورها، تجهیزات شبکه و …..  به طور خودکار و دائمی داده ها را تولید می کند تا 

بــه مدیــران سیســتم، دیــد کلــی ای در مــورد نحــوه و زمــان اســتفاده از ســرور و همچنیــن کاربرانــی کــه بــا آن فعالیــت مطابقــت 

دارند ارائه دهد.

DDoS مخفــف عبــارت Distributed Denial of Service اســت و هــدف از ایــن حمــلات خــراب کــردن ســرویس مــورد نظــر نیســت 

بلکــه شــبکه و ســرور مــورد نظــر را وادار بــه ناتوانــی در ارائــه ســرویس عــادی بــا هــدف قــرار دادن پهنــای بانــد شــبکه یــا اتصــال 

پذیری می نماید.

به معنای دستـــرس پذیر بودن زیرساخت های هــــر مرجع، از هر یک از سه Gateway بین الملل در دستــــرس و مورد بررســی

ابر دِراک به صورت همزمان با هم است.

بــه معنــای دســترس پذیر نبــودن زیرســاخت های هــر مرجــع، از حداقــل یــک یــا دو Gateway از یکــی از ســه Gateway بین الملــل 

در دسترس و مورد بررسی ابر دِراک  است.

بــه معنــای دســترس پذیر نبــودن زیرســاخت های هــر مرجــع، از هــر یــک از ســه Gateway بین الملــل در دســترس و مــورد بررســی

ابر دِراک به صورت همزمان با هم است.

بات (Bot)، یک برنامه کامپیوتری اســت که برای انجام وظایف خاصی برنامه ریزی شــده اســت. بات ها به صورت خودکار و طبق 

دســتورالعمل های از پیش تعیین شــده عمل می کنند، بدون این که کاربر انســانی هر بار نیاز به راه اندازی دســتی آن ها داشــته 

 کارهای تکــراری را انجام می دهند و 
ً
باشــد. بات هــا اغلــب رفتــار یــک کاربر انســانی را تقلید و یا جایگزیــن می کنند. آن ها معمولا

می توانند آن ها را بسیار سریع تر از کاربران انسانی انجام دهند.

بات های مخرب:  بات هایی که محتوا را حذف می کنند، محتوای هرزنامه را پخش می کنند و یا انواع مختلفی از حملات را انجام می دهند.

سرویس ابری

CDN سرویس

 CDN سرور لبه

 DNS عمومی 
(Public DNS)

لاگ

 DDoS حمله

 (Bot)بات

در دسترس بودن
 (پایداری)

اختلال 
(ناپایداری)

عدم دسترسی
(قطعی)

تعاریف
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